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@ Acerca del curso

Formacion on-demand de 40 horas en Moodle (sin clases ni
entregables), distribuida en 8 unidades y un cuestionario
final. Ensefia desde cero a detectar trampas digitales
(phishing, fraudes con IA, malware y violencia digital) y a
actuar con calmay eficacia para proteger cuentas, cuidar
datos personales, preservar evidencia y realizar denuncias.

¢A quien va dirigido?

Esta dirigido a todo publico, jovenes y adultos con nivel educativo
medio, sin experiencia técnica previa. Solo requiere saber utilizar
un celular o una computadora a nivel usuario (abrir aplicaciones,
navegar por Internet y usar correo electrénico o mensajeria),
contar con acceso a Internet con navegador actualizado, tener
una cuenta de correo (y preferentemente celular propio para
practicas de configuracion)y el interés por compartir lo
aprendido con la familia o el entorno laboral.

Perfil Profesional

Al completar el curso, la persona estara capacitada para:

e Deteccion de amenazas: Reconocer ciberdelitos, ingenieria
social y tacticas de phishing.

e Prevencion de fraudes: Identificar estafas en linea (en
marketplaces y con inteligencia artificial).

e Proteccion de identidad: Asegurar cuentas mediante
contrasefias y autenticacion.

e Dispositivos seguros: Aplicar medidas de proteccion contra
malware y ransomware.

* Proteccion a las personas: Reconocer situaciones de acoso,
grooming y sextorsion.

e Gestion de privacidad: Cuidar la huella digital y el valor de
los datos propios.

e Respuesta y denuncia: Actuar con eficacia ante incidentes,
resguardar evidencia y denunciar.
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Caracteristicas generales

Online * On-demand ¢ Asincrona 40 horas
Bajo Moderada

Pre-requisitos

Conocimientos previos

No se requieren conocimientos técnicos ni experiencia
técnica previa, ya que el curso explica cada concepto
desde cero. Solo se necesita saber usar un celular o una
computadora a nivel usuario: abrir aplicaciones, navegar
por Internet y utilizar el correo electrénico o la mensajeria.

=8 Requerimientos técnicos

e Un celular o una computadora.

e Acceso a Internet y un navegador web actualizado para
cursar en la plataforma Moodle.

e Una cuenta de correo electrénico.

e Enlo posible, un celular propio para practicar las
configuraciones de seguridad.
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Temario del curso

UNIDAD TITULO TIEMPO

El mapa del ciberdelito: conceptos para 4h
empezar desde cero

Ingenieria social y phishing: el arte del engano 5h

Fraudes y estafas en linea: del marketplace 5h
a la inteligencia artificial

Tu identidad digital bajo llave: contrasenas, 5 h
autenticacion y robo de cuentas

Malware, ransomware y dispositivos seguros 5h

Violencia digital: acoso, grooming, sextorsion 5 h
y proteccion de las personas

Privacidad y huella digital: tus datos valen 4 h
Actuar correctamente: respuesta, evidencia 5 h
y denuncia

Cuestionario Final 2 h

Total 40 h
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Aprender Online se reserva el derecho de modificar este programa, o cualquiera de los componentes
del curso, cuando lo considere necesario a fin de generar mejoras o actualizaciones.
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